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MOQARE = “Misuse-oriented Quality
Requirements Engineering” –
Über den
Nutzen von Bedrohungsszenarien 
beim RE von Qualitätsanforderungen

MOQARE

Motivation & Ziel

Dr. Andrea Herrmann

MOQARE

Ausgangsidee

Misuse Tree

©  2004  Institut für Informatik
Ruprecht-Karls-Universität Heidelberg

Folie 2

Fallstudie

MOQARE Konzepte

Integration mit FR

Nutzen v. MOQARE

Ausblick

Misuse Cases

Motivation und Ziel von MOQARE

„Die Daten 
sollen richtig sein“ 
(Integrität, NFR)

„Use Case ‚Eingabe von Patientenstammdaten‘ 
soll in 90% der Fälle fehlerfrei ausführbar sein“ 
(Usability-Anforderung an Use Case)

„Bei der Eingabe erfolgt 
eine Plausibilitätsprüfung“ 
(neue Anforderung an Benutzeroberfläche)   

„Regelmäßige Datenbereinigung“ 
(neue FR)

Systematische Methode? Nachvollziehbarkeit

Wiederverwendbarkeit
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Ausgangsidee von MOQARE

Systematische Methode?

Bedrohungsanalysen in der Sicherheit

Misuse Cases

Software Architecture Analysis Methods

-> Ausgangsidee von MOQARE: 

Bedrohungsanalyse/ Misuse Cases für alle Qualitätsattribute
Checklisten

Anti-goals/ attack goals in goal-oriented RE
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Aufbau des Vortrags

Prinzip der Misuse Cases
MOQARE-Konzepte
Misuse Tree
Fallstudie
Integration mit FR
Nutzen von MOQARE
Ausblick
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Prinzip der Misuse Cases
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Fallstudie Uveitis-Datenbank /1
Business Goal =  gute wissenschaftliche Studie; kosteneffiziente Behandlung

Quality Deficiency = falsche/ fehlende/ veraltete Daten; 
unberechtigter Zugriff auf persönliche Daten

Business Damage = Studie ungültig, Verlust an Zeit, Geld und Ruf;
falsche Therapie; Gerichtsstreit

Quality Goal = „Daten + Integrität“; „personenbezogene Daten + Privacy“

Threat =…
Misuser =…
Vulnerabilities =…
Quality Deficiency = …

Countermeasure = …. 
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Misuse Tree
Business Goal

Business Damage
Quality Deficiency

Quality Goal

Business damage
Quality Deficiency

Quality GoalQuality Goal

Misuse Case Misuse Case Misuse Case Misuse Case Misuse Case

Countermeasure CountermeasureQuality Goal

Misuse Case Misuse Case

Countermeasure Countermeasure Countermeasure
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Fallstudie Uveitis-Datenbank /2

Business Goal =  gute wissenschaftliche Studie

Quality Deficiency = unberechtiger Zugriff 
auf persönliche Daten

Business Damage = Gerichtsstreit

Quality Goal = „pers. Daten + Privacy“

Countermeasure = 
Use Cases + Usability

Quality Deficiency = falsche/ fehlende/
veraltete Daten

Business Damage = Studie ungültig, 
Verlust an Zeit, Geld und Ruf

Quality Goal = „Daten + Integrität“

Threat = “Angriff“ 
Misuser = Hacker
Vulnerabilities = 
Sicherheitslücken
Quality Deficiency =     

Hacker hat Daten; 
Daten werden öffentlich

Threat = “System-Absturz“ 
Misuser = Hardware/ Software
Vulnerabilities = HW-/ SW-Fehler;

fehlendes Backup
Quality Deficiency = 

Vorübergehend keine 
Datenpflege; Datenverlust

Threat =
Misuser =
Vulnerabili
ties = 
Quality
Deficiency

Countermeasure = 
Plausibilitätsprüfung Countermeasure = 

DB + Wieder-
herstellbarkeit

Countermeasure = 
Test von 
Angriffsszenarien 

Threat = “Benutzerfehler“ 
Misuser = Benutzer
Vulnerabilities = Usability-Problem
Quality Deficiency = Verlust d. 

Daten-Integrität

Countermeasure = 
System + Safety

Countermeasure = 
Datenbereinigung
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Fallstudie Uveitis-Datenbank /3
Relevance

Beispiel
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Fallstudie Uveitis-Datenbank /4

Ergebnisse
Misuse Tree
Neue Anforderungen
Priorisierte Liste von Countermeasures
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Integration mit FR am Beispiel TORE /1
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Integration mit FR am Beispiel TORE /2

Task Level

Domain
Level

Interaction
Level

System Level: Application Core

Tasks

Activities
As-Is

Activities
To-Be

System Res-
ponsibilities.

Domain
Data

Services Use Cases Interaction
Data

UI
Structure

Internal
Actions

Internal
Data

Archi-
tecture

Screen
Structure

Navigation
+ support Dialogue UI Data

System Level: GUI

Roles
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Integration mit FR am Beispiel TORE /3

Task Level

System Level: Application Core

Tasks

Activities
As-Is

Activities
To-Be

System Res-
ponsibilities.

Domain
Data

Services Use Cases Interaction
Data

UI
Structure

Internal
Actions

Internal
Data

Archi-
tecture

Screen
Structure

Navigation
+ support Dialogue UI Data

System Level: GUI

Task
Contraints

Domain
Constraints

Activity
Constraints

Services
Constraints

Use Case
Constraints

Architecture
Constraints

UI
Constraints

Roles

Misuse
Case

Business Goals,
Qual. Deficiencies,
Business Damages

Augenarzt Untersuchungsdaten
verwalten

…(Papier-
Dokumentation)

…(Uveitis-
Datenbank) … Untersuchungs-

daten

Patienten
suchen

Use Case
„Untersuchungs-
daten eingeben“

U-Daten: 
XYZ

Workspace
„Untersuchungen“

Studien+Behandlung,
Veraltete Daten, etc.

verfügbar

Rotations-
assistenten

Ergonomie

Misuse Case
„Dateneingabe 
in Suchmaske“

Zeit-
effizienz

Pflicht-
felder

Maskenfarbe, 
Pflichtfelder
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Nutzen von MOQARE

Systematische Detaillierung + Checklisten -> 
bessere Vollständigkeit
Anforderungen nicht nur an System, sondern 
auch SWE Prozess und Betrieb
Anschaulich
Business Goals -> Priorisierung und Begründung
von Anforderungen
Integriert mit FR -> Gleichwertigkeit + 
Konfliktlösung
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Ausblick

Weitere Fallstudien
Konfliktlösung + Architekturdesign
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Fragen?

Noch Fragen?
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