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BKA-Warnung vor Locky enthalt Virus
(4 hoise Security 02.03.2016 15:59 Uhr - Ronald Eikenberg

Betreff: Offizielle Warnung vor Computervirus Locky

Papierkorb

* I Bundeskrniminalamt a

I WICHTIGE INFORMATIONEN !!!!

Allc —Jteien wurden mit RSA-2048 und AES-128 Ziffern verschliisselt.
"MEhT Ttormationen tiber RSA kénnen Sie hier finden:
://de.wikipedia.org/wiki/RSA-Kryptosystem

h://de.wikipedia.org/wiki/Advanced_Encryption_Standard

Offizielle Warnung vo

| Locky_recover_inst..

Die Entschliisselung Ihrer Dateien ist nur mit einem privaten Schliisseul und einem Entschliisselungsprogramm,
T R A A E e te e ek Welches sich auf unserem Server befindet, mdglich.

Um Ihren privaten Schliissel zu erhalten, folgen Sie einem der folgenden Links:
Infektion mit dem Computervirus “Locky” zu VIEEEH http://6dtxggam4crvérré.tor2web.org/7D

mit Anti Virensoftware Herstellern emnen Sic heJ PRt Wil v(elsr:TiE oYl (eXels el R(TIAD.
3. http://6dtxggam4crvérré.onion.cab/7D

Sollte keine der Adressen verfligbar sein, folgen Sie den folgenden Schritten:
1. Laden Sie einen Tor Browser herunter und installieren diesen: https://www.torproject.org/download/down|
2. Starten Sie den Browser nach der erfolgreichen Installation und warten auf die Initialisierung.
3. Tippen Sie in die Adresszeile: 6dtxggam4crvérré.onion/7D
4. Folgen Sie den Anweisungen auf der Seite.

Il Thre personliche Identifizierungs-ID lautet: 7D

()]
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SPIEGEL ONLINENETZWELT

FPolitikk | Wirtschaft | Panorama Sport | Kultur | Netzwelt | Wissenschaft | Gesundheit | einestages  Karriere | Uni | Reise | Auto
P . e e—

Stil

Angriff im OP: Hacker konnten Narkosegerate manipulieren

Patienten in Narkose [(Symbolbild): Hacker kénnten Medizinapparate beeinflussen

Patienten droht eine neue Gefahr: Hacker kinnten medizinische Apparate kapern und deren Funktionen
verandern. Nach Informationen des SPIEGEL ist das bereits einmal gelungen.

[l Sonntas, 09.08.2015 - 18:39 Uhe G (527 | (wmaten) {222] | o
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Nach Fernsteuerungs-Hack ruft Fiat Chrysler 1,4 Millionen
Autos zuriick

24072015 18:20 Uhr - Raimund Schesswendter i || warlesen
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Wahrend ein Journalist im Wagen sald, konnten die Angreifer das Fahrzeug steuern.
(Bild: Screenshot)

Fiat Chrysler ruft diverse Fahrzeuge der Marken Jeep, Chrysler und Dodge
zum Software-Update zuriick. Zuvor war ein Jeep Cherokee gehackt und
ferngesteuert worden. Das Update soll solche Einbriche verhindern.
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Nichts ist verschlossen genug, nichts zu hoch,
nichts zu dunkel fur Diebe und Rauber.

Francesco Petrarca (1304 - 1374), italienischer humanistischer Gelehrter

&
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https://smartanythingeverywhere.eu/
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Was ist ein Requirement?

Aussage liber eine Funktion oder Eigenschaft eines Produktes
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Kategorien von Requirements

funktional nicht- funktional Randbedingungen
beschreibt beschreibt Gegebenheiten

die Funktion das Verhalten, oder Bedingungen,
von die Eigenschaften, an die sich das Produkt
Produkten, das Aussehen anpassen muss
Systemen,

Applikationen,
Services, ...

&
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Kategorien von Requirements

funktional nicht- funktional Randbedingungen

* Performance, Leistung,
Zeitliches Verhalten,

* Fehlerverhalten

* Usability, GUI, Look&Feel

+ /Safety

Security

* Maintenance /
Wartbarkeit

* Technologie, Hardware, ...

« Daten, Schnittstellen, ... ‘q/,
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Security Requirements in der Fachliteratur - Auswahl

(

e Common Criteria ISO/IEC 15408 (2012)

*  SQUARE Security Quality Requirements Engineering (SEI) (2005)

*  SAMM Project (OWASP)

*  CLASP Project (OWASP)

* A comparison of security requirements engineering methods” (2010) Fabian et al.

e ,Core Security Requirements Artefacts” (2004) ; Moffet et al.

* ,Cyber Security Requirement Engineering” Christof Ebert; RE-Magazin 4/2015

IEC 62443 ”Industrial communication networks — Network and system security”

&
REQU-IS: Requirements for IT Security



Intro
Facts

REQU-IS REQUirements for IT Security
Take Home

REQU-IS

* Framework REQU-IS = REQUirements for IT Security

* erhebt Security Requirements wegen ihrer Wichtigkeit zur eigenen Kategorie
(Security Requirements kdnnen sowohl funktional als auch nicht-fktn sein)

* bietet Unterstlitzung bei der systematischen und strukturierten Erhebung

von Security Requirements
* schafft Bewusstsein flr Security Requirements (Awareness)

* berlcksichtigt Aspekte der IT-Sicherheit zu einem friihen Zeitpunkt

&
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Kategorien von Requirements

funktional nicht- funktional security related Randbedingungen

&
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Analyse und Priorisierung
von Requirements

Leitmotive
Methodik

Angriffsarten
Angreifertypen

Systematische Erfassung von IT Security Requirements

REQU-IS: Requirements for IT Security
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REQU-IS Leitmotive

Schutzziele der IT-Sicherheit als Leitmotive flr Erhebung von Security Requirements

* Confidentiality / Vertraulichkeit

* Integrity / Integritat

* Availability / Verfigbarkeit

* Accountability / Zurechenbarkeit

* Authenticity / Authentizitat, Echtheit, Glaubwiirdigkeit

* Non-Repudiation / Verbindlichkeit, Zuordenbarkeit, Nichtabstreitbarkeit

* Privacy / Privatsphére
&
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Confidentiality - Vertraulichkeit

Information ist fiir einen autorisierten Empféngerkreis bestimmt,
keine Veréffentlichung / Weitergabe
sowohl fiir Zugriff auf gespeicherte Daten, als auch bei Dateniibertragung

Mogliche Security Requirements zum Leitmotiv Vertraulichkeit:
* unberechtigte Personen haben keinen Zugriff auf Daten
* strenge Regeln fur Zugriffsvergabe

« streng reglementierte Weitergabe von Daten und Uberpriifung

verschlisselte Datenablage

&
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Integrity - Integritat

Korrektheit/Unversehrtheit von Daten und korrekte Funktion von Systemen
Daten diirfen nicht unbemerkbar veréndert werden;
alle Anderungen miissen erkennbar sein

Mogliche Security Requirements zum Leitmotiv Integritat:
e Daten diirfen nicht durch die Art der Ubertragung beeinflusst werden
e Konsistenzverletzung
* (unautorisierte) Veranderungen missen automatisch angezeigt werden

* Inhalt der Webseite muss unverandert angezeigt werden

&
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Availability - Verfugbarkeit

Applikation ist funktionsbereit. Daten und Systeme sind verfiigbar.
Verhindern von Systemausfillen
Zugriff auf Daten muss innerhalb eines vereinbarten Zeitrahmens gewdhrleistet sein

Mogliche Security Requirements zum Leitmotiv Verfligbarkeit:
* Die Applikation muss rund um die Uhr zur Verfligung stehen
* Die Funktionalitat der Applikation ist nicht durch Stof3zeiten beeintrachtigt
e Wartungsintervalle sind 4 Wochen im Voraus einzuplanen und anzukiindigen

* Der Ausfall eines Servers in einer Niederlassung, darf die Verfligbarkeit der
Gesamtanwendung nicht beeinflussen.

&
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Authenticity — Authentizitat (Echtheit, Glaubwiirdigkeit)

Die Eigenschaft einer Entitdt, das zu sein, was 7, & u{‘\[!u‘ A~

sie vorgibt zu sein. Zum Beispiel wird in der ' [ Your ugername

¢

Benutzerverwaltung ein Nutzer zweifelsfrei mit —Z 7] '[[l or pacdeword are L |
einer digitalen ID verbunden. | S gl (,'k\{\.IJ i\ incorredt, l\.‘
‘ T N
{G?m $ebame? I . 2=l 1__

{ o | ! T
AT _‘\Il‘ N \ \% f' { 2 I"

Quelle:

Blog:
bizzarocomics.com
vom 16.05.2014
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Privacy - Privatsphare

Die Kontrolle der betroffenen Personen (liber ihre Daten (informationelle Selbstbestimmung)
und die Einhaltung von Gesetzen und Regelungen zum Schutz der Privatsphdre.

Besonders wichtig bei personenbezogenen Daten.

Accountability - Zurechenbarkeit

Verantwortlichkeit einer Entitdt fiir ihre Aktionen und Entscheidungen.
Aktionen kénnen den Personen zugeordnet werden, die sie durchgeftihrt haben.

Non-Repudiation — Nichtabstreitbarkeit, Verbindlichkeit

Der Eintritt eines Ereignisses oder einer Aktion sowie die verursachende Entitdt
kann zweifelsfrei belegt werden.

&
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REQU-IS Methodik

Problem:

Der Hauptzweck von Security Requirements ist,
sicherzustellen, dass etwas NICHT passiert.

Beispiele:
Vertrauliche Daten diirfen nicht an die Offentlichkeit gelangen.”

,Die Integritat der Daten darf nicht verletzt werden”
» ,Die Verfugbarkeit des Systems soll zu keinem Zeitpunkt gefahrdet sein.

{

Was bedeutet das konkret?
Wie kann man die Abwesenheit eines Merkmals nachweisen?

&
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REQU-IS Misuse Cases

Misuse Cases als Methode zum Auffinden von Security Requirements

e Use Cases mit ,boser” Absicht, Missbrauch-Anwendungsfalle
e Use Cases mit Akteuren, die keinen Zugriff haben sollen

e Use Cases bei denen sich die Umgebung nicht wie erwartet verhalt
(z.B. Systemausfall)

* Methode erstmals ca. 1990 in Fachkreisen erwahnt;
bisher in der Industrie wenig verbreitet

REQU-IS: Requirements for IT Security
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REQU-IS Misuse Cases

Titel
Autor

Erstellungsdatum

Misuser die Rolle, von der die Funktion ausgelost wird

Vorbedingung z.B. der Zustand des System zum Zeitpunkt eines Angriffs befindet
Funktionsablauf z.B. die Schritte eines Angriffs

Alternativer evtl. Verzweigungsmoglichkeiten im Vorgehen bei einem Angriff
Funktionsablauf (z.B. weitere points of entry)

Nachbedingung oder z.B. woran man erkennt, dass ein Angriff gelungen ist
Erfolgskriterium

Bemerkung jegliche Art der erganzenden Beschreibung oder zusatzliche
Information zum Verstandnis

A,
A
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REQU-IS Misuse Cases

Beispiele:

* bewusste Fehlbedienung von Systemen
(z.B Ausschalten ohne Logout; falsche Tastenkombinationen eingeben, ...)

e sich unbefugt Zugang zu einem System verschaffen

* Fehlkonfiguration von Systemen

e Eingabe falscher Datensatze

® Datenausga be herbeifiihren (z.B. Personaldaten, Stuicklisten, Kalkulationen)

* Daten manipulieren, Webseite manipulieren (z.s. preise andern)

* geheime Daten einsehen

* Information aus Kombination verschiedener Daten erschliessen
e Abschaltung von Systemkomponenten

&
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REQU-IS - Test Driven Security Requirements Elicitation

Im Vorfeld einer Systemerstellung! - sogenanntes , Paper Testing“

NICHT Penetration Testing!!!

&
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REQU-IS - Test Driven Security Requirements

Im Vorfeld einer Systemerstellung! - sogenanntes , Paper Testing“

NICHT Penetration Testing!!!

Beispiel:
» ,Die Verfugbarkeit des Systems soll zu keinem Zeitpunkt gefahrdet sein.”

Testfalle:
>
>

&
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REQU-IS - Angriffsarten

»gestreute Angriffe” »zielgerichtete Angriffe”
Ziel * wertvolle Daten erbeuten * bestimmte Daten erbeuten
(z.B. Kreditkartendaten, Logins) * Informationen fiir Entscheidungen
» personlichen Vorteil verschaffen erlangen
* Ausprobieren, Zeitvertreib * Informationsvorsprung sichern
(Script-Kiddie) * Wettbewerber schwachen
Vorgehen e auf den raschen Erfolg aus * sorgfaltig und langfristig geplant
* viele unspezifische Zielsysteme e konkretes Zielsystem
* automatisiertes Vorgehen * ,Handarbeit”
* technisch eher ,billig“ und * hohe Komplexitat, hohes
,einfach” Fachwissen, finanzielle Ressourcen

&
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REQU-IS - Angreifer Klassifikation

hoch

Know How

gering

gering J hoch
Ressourcen Einsatz .. @

Rassar, LMU IT-Sicharhest Skript WS 0%/10
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Die Security-Requirements sind erfasst — eine Analyse/Priorisierung ist notwendig

Thereifixedit.com #a
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Priorisierung - Risiko / Kosten

* Gewichtung der identifizierten Bedrohungs-Szenarien
im Bezug auf Risiko fiir die Business-Ziele (eines Unternehmens, einer Anwendung, etc. )

* Bezifferung des Risikos in Kosten

* Entscheidung tber die H6he der Kosten, die fur die Behandlung eines Risikos
in Kauf genommen werden

* Ruckschluss auf die Security Requirements, die zur Umsetzung kommen miussen

» das Schiitzenswerteste zuerst

&
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Ausblick

 zunehmende Vernetzung weltweit
ist gewlinscht und nicht aufzuhalten

e Auswirkungen und Gefahren bisher nur zu erahnen
(Fokus auf Spald und Nutzen)

* Vorausdenken zwingend erforderlich

* neue Systeme miussen diesem Bedarf
gerecht werden (und dariber hinausgehen)

* physische Sicherheit alleine reicht nicht mehr

siehe z.B.: ©
- Digitales Deutschland 2020 (Bundesministerium des Inneren, Referat IT) gt
- Mission Zukunft: ICT 2032 - Thesen fiir den Weg ins Morgen (Detecon)
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Ausblick

Selbstverwirklichung
Wertschatzung
Sozial Bedurfnisse
(z.B. Liebe, Zuwendung)

Sicherheitsbedirfnisse
(z.B. Geborgenheit und Schutz der Person)

Physiologische Bedurfnisse
(z.B. Hunger, Durst, Schlaf)

&
REQU-IS: Requirements for IT Security



Intro
Facts

REQU-IS
Take Home

Take home message

e Security Requirements sind eine eigene,
sehr wichtige Kategorie von Requirements

* Sie mussen zwingend im Vorfeld einer System- oder Produktentwicklung
berlcksichtigt werden

* Esist nahezu unmoglich, Sicherheit nachtraglich hinzuzufiigen

~
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... zum Woeiterlesen ...

IT-Sicherheit: Richtlinien, Standards, Allgemeines:

* Bundesamt fir Sicherheit in der Informationstechnik BSI, www.bsi.bund.de;

* Computer Security Division — NIST, http://csrc.nist.gov

* ISO 15408 Common Criteria, www.commoncriteriaportal.org

* Praxisbuch ISO/IEC 27001, Hanser Verlag, 2011, M. Brenner, N. Gentschen Felde, W. Hommel, S. Metzer, H. Reiser, T. Schaaf
* Basiswissen Sichere Software, dpunkt Verlag, 2011, S. Paulus

* Open Web Application Security Project OWASP, www.owasp.org;

* |oT spezifisch: https://www.owasp.org/index.php/OWASP _Internet_of_Things_Project

* Allianz fir Cybersicherheit: www.allianz-fuer-cybersicherheit.de

* SANS Critical Security Controls, www.sans.org/critical-security-controls/

* |EC 62443 Industrial communication networks — Network and system security

* BSI: ICS Security Kompendium: https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/Empfehlungen/ICS/empfehlungen _node.html
* |ISIS12 Informationssicherheit fir den Mittelstand: http://www.it-sicherheit-bayern.de/produkte-dienstleistungen/isis12.html

IT Sicherheitsvorfille / Security Breaches / Stand der Dinge:
* 2015 Data Breach Investigations Report: http://www.verizonenterprise.com/DBIR/2015/
* Heise Security Report: http://www.heise.de/security/news/

* Symantec Internet Security Threat Report 2015: https://know.elq.symantec.com/LP=1542
* BSI: Die Lage der IT-Sicherheit in Deutschland 2015 https://www.bsi.bund.de/DE/Publikationen/Lageberichte/bsi-lageberichte.html

&
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... zum Woeiterlesen ...

Security Requirements:

* Capturing Security Requirements through Misuse Cases (2001); Guttorm Sindre, Andreas L. Opdahl,
http://folk.uio.no/nik/2001/21-sindre.pdf
* Misuse cases: use cases with hostile intent (2003); I.Alexander, Software, IEEE , vol.20, no.1, pp.58,66, Jan/Feb 2003
http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=1159030&isnumber=25969
* SQUARE Security Quality Requirements Engineering (2005); N. Mead; E. Hough; T. Stehney ; 2005 Techn. Report, CMU/SEI-2005-TR-009
http://resources.sei.cmu.edu/asset_files/TechnicalReport/2005_005 001_14594.pdf
* OWASP SAMM
http://www.opensamm.org
e OWASP CLASP
BP3: Capture Security Requirements; https://www.owasp.org/index.php/Category:BP3_Capture_security_requirements
Activity: Detail Misuse Cases; https://www.owasp.org/index.php/Detail_misuse_cases
Activity: Document Security Relevant Requirements; https://www.owasp.org/index.php/Document_security-relevant_requirements
* Core Security Requirements Artefacts; J. Moffet; C. Haley; B.Nusheibe; Technical Report 2004/23; The OpenUniversity, Milton Keynes
* A comparison of security requirements engineering methods”; 2010; Fabian et al.; Sec. Requ. Eng. 15:7-40
* RE Wissen — das Portal fiir Anforderungsmanagement
http://www.re-wissen.de/opencms/Wissen/Techniken/Erhebung_von_MisUse Cases.html

Ausblick:

* Plattform Industrie 4.0: http://www.plattform-i40.de
* Auf dem Weg zur smarten Fabrik http://www.zvei.org/Publikationen/Industrie-40-Auf-dem-Weg-zur-smarten-Fabrik-aktuell.pdf
» Digitales Deutschland 2020 (Bundesministerium des Inneren, Referat IT) https://www.bmi.bund.de/SharedDocs/Downloads/)

* Mission Zukunft: ICT 2032 - Thesen fiir den Weg ins Morgen (Detecon) @
http://www.detecon.com/sites/default/files/2014 Buch_ICT_2032.pdf

REQU-IS: Requirements for IT Security



... zum Weiterdiskutieren ...

oo o -
i ) Sicherheitsnetzwerk 18-
I : Miinchen @
Die IT-Security Messe und Kongress
Sda =016

The IT Security Expo and Congress

www.it-sa.de  vom 18.—-20.10.2016 in Nirnberg http://www.it-sicherheit-muenchen.net/

IT - 4 17 security live

German Chapter
Bavarian IT Security & Safety Cluster v
Startseite Call for F'ar‘ticipation Bisherige \feranstaltungen
http://www.it-sicherheit-bayern.de/ http://www.it-security-live.org (21.4.2016 Miinchen)

OWASP German Chapter Stammtisch Initiative/Mlnchen

Willkommen beim OWASP-Stammtisch Miinchen

etc.
&
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... wir freuen uns Ober neue Teilnehmer und 'Stammgaste’ ..

https://www.owasp.org/index.php/OWASP_German_Chapter_Stammtisch_Initiative/Minchen



Workshop:

»Security Requirements fir Embedded Systeme definieren”

am Di 31.5.2016, 9-17h, bei NewTec GmbH, Pfaffenhofen (bei Neu-Ulm)

(Anmeldung Gber www. newtec.de)
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Tanja Hanauer Dr. Gabriele Haller

0152/53 45 77 94 0160/844 65 69
tanja.hanauer@gt-muenchen.de haller@gt-muenchen.de

gt-muenchen GmbH
Josef-Beiser-Str. 28
81737 Minchen

Tel. 089/67905107
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